Cddigo:

Version: 01

Fecha de aprobacion POLITICAS DE SEGURIDAD INFORMACION Y : Q
16/4/2026 MEDIOS TECNOLOGIiCOS. FECIFLE & TRADE
Pagina: 1de 17 PHINK BOSTTIVE
Aprobado Elaborado por Revisado

Yesika Campo Valencia | Cristian Zuiiga R. | Cristian Zufiga R

POLITICAS DE
SEGURIDAD INFORMACION, Y
MEDIOS TECNOLOGICOS.

PEOPLE AND TRADE 5.A.S




Caddigo:

Version: 01

Fecha de aprobacion POLITICAS DE SEGURIDAD INFORMACION Y 8 RO?_
PEOPLE & TRADE

16/4/2026 MEDIOS TECNOLOGICOS. el et
Pagina: 2de 17 B
Aprobado Elaborado por Revisado

Yesika Campo Valencia | Cristian Zufliga R. | Cristian Zufiiga R

Tabla de contenido

L. INTRODUGCCION. ......oiitiieeeteeeeee s e tes e s st s ettt st s et n st es s st s st n s e s s en et n s et st ans et naenansnsnnenes 3
p A A I 2 N USRS 3
R O] = N I AV TSR UPRUSRPPN 3
4, DEFINICIONES.......coitiiiitiiitiitete ettt ettt bbb e st e b e e e st be e st Ee b e Rt e b e b e R e e b e b e st e b e ke st e be e b e s s e b st et abesbe e ere st 3
5. DOCUMENTOS DE REFERENCIA ........oci ittt sttt et eb st ne bt s bbbt en et en et nes 7
a)  Documentos de fundamentacion OBIIGAIONTA. .........viviiveiiiiiii bbb bbbt 7
6. POLITICAS ORIENTADAS A USUARIOS ......oooieeeeeeeeeeeee ettt en st s et ee e s en s en e 7
6.1. Gestion de activos de 12 INFOMMECION ..........oiiiiiiiicie ettt et se e sne s 7
6.2. GeStiON de HardWAre ¥ SOTEWAIE ........cviiiie ettt st e st e s te e be e s e et et e st e s tesbeebeesaene e bestesbestesrenns 8
6.3. LCTC T o e [ O T g1 S [ Aot =i o SRS 9
6.4. Uso de Unidades de Almacenamiento EXIraibIES...........coviiiiiiiiiieieese e 10
6.5. (01014 (=Tl =1 ot (o) 21T OSSP PSP RSPRRSPRN 10
6.6. a1 g1 A TP TSRO P PP PR RPRO PP 11
6.7. SEQUITAAA FISICA ...ttt bbb bbb bbb bbb e bt e bbbt bbbt e bbbt bbb 11
6.8. DT Tot g To LSy [ U o) SR 12
6.9. Clasificacion de 1a INFOMMACION. ..........oiiiii ittt bbbt e sb e e be st e e ebesbeseabeseeseebeneas 12
LT O O e St = I [T T o] oo - ST 12
LG T I T 1o 1 Yo TSP 14
7. POLITICAS ORIENTADAS A LA CONTINUIDAD DEL NEGOCIO ...t eeeee oo 14
8. POLITICA DE SEGURIDAD DE LA INFORMACION DEL SITIOWEB........cooviiieeiieeeeeeteeeeeeeeeee oo, 14
9. POLITICAS ORIENTADAS AL CIFRADO DE INFORMACION........cotitrieiaterieesiesieestesteresteseeessessesesseseessesessesessesnes 15
10. POLITICA DE ADMINISTRACION DE COPIAS DE SEGURIDAD ........oooveeeeeeeeeeeeeeeeeeeeeeeee e, 15
11. POLITICAS GENERALES DE SEGURIDAD FISICA ... 16
12, POLITICAS ENFOCADAS A LAMEJORA CONTINUA.......cooviieieeeteeeeeee e 16
13. CUMPLIMIENTO DE LAS POLITICAS DE SEGURIDAD INFORMATICA .......coiveieeereeeeeeeeeeseeeves e 17
CONTROL DE CAMBIOS .....ooiiiiitite ettt e et e e e sttt e e e sttt e e e asta e e e e asteeaeeasteeaeeastaeeeeastaeaeeasbaeeeesntaeeesnnseeaeennsees 17

REVISIONES Y APROBACIONES DEL DOCUMENTO ...cociiiiiiiiiiiiiie ettt a e e e e e 17



Caddigo:

Version: 01

Fecha de aprobacién POLITICAS DE SEGURIDAD INFORMACION Y ; RO?_
16/4/2026 MEDIOS TECNOLOGICOS. ool Lo
Pagina: 3 de 17 PRI ROSTTIvE
Aprobado Elaborado por Revisado

Yesika Campo Valencia | Cristian Zufiiga R. | Cristian Zufiiga R

1.

INTRODUCCION

La Seguridad Informatica, se ha convertido en figura necesaria para la proteccidon, mantenimiento,
control de acceso, confidencialidad, integridad y disponibilidad de la informacion.

Las Politicas de Seguridad Informatica son las directrices de indole técnica y de organizacién que se
llevan adelante respecto de un determinado sistema de computacién a fin de proteger y resguardar
su funcionamiento y la informacién en él contenida. El principio y final de toda red es el usuario,
esto hace que las politicas de seguridad deban, principalmente, enfocarse a los usuarios, indican a
las personas cédmo actuar frente a los recursos informaticos.

Esta sintesis este documento tiene como finalidad dar a conocer las Politicas de Seguridad de la |,
gue deben aplicar y acatar los empleados y contratistas de PEOPLE AND TRADE S.A.S, entendiendo
como premisa que la responsabilidad por la seguridad de la informacion es de todos y cada uno.

ALCANCE

Las politicas de seguridad informatica, estdn orientadas a todos los usuarios y a toda la
informacién almacenada, procesada y transmitida en medios electrdnicos, estas politicas deben ser
conocidas, aplicadas y cumplidas por funcionarios de PEOPLE AND TRADE S.A.S como por los socios,
contratistas, proveedores y agentes que apoyan directa o indirectamente la gestidén y que utilicen
la informacién generada y los equipos tecnolégicos.

OBJETIVOS

Definir e implementar las politicas de seguridad informatica que dan las pautas y directrices para la
gestidn, el uso adecuado y la seguridad de la informacion de los sistemas informaticos y en general,
sobre el ambiente tecnoldgico de PEOPLE AND TRADE S.A.S, para su interiorizacion, aplicacion y
verificacidon permanente.

DEFINICIONES

Para los efectos del presente, se adoptardn las siguientes definiciones:

Acceso fisico: La posibilidad de acceder fisicamente a un computador o dispositivos, manipularlo
tanto interna como externamente.

Acceso ldgico: Ingresar al sistema operativo o aplicaciones de los equipos y operarlos, ya sea
directamente, a través de la red de datos interna o de Internet.
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Activos de Informacion: Toda aquella informacion que la Entidad considera importante o
fundamental para sus procesos, puede ser ficheros y bases de datos, contratos y acuerdos,
documentacién del sistema, manuales de los usuarios, aplicaciones, software del sistema, etc.

Aplicaciones o aplicativos: Son herramientas informaticas que permiten a los usuarios
comunicarse, realizar tramites, entretenerse, orientarse, aprender, trabajar, informarse y realizar
una serie de tareas de manera practica y desde distintos tipos de terminales como computadores
tabletas o celulares.

Cableado estructurado: Cableado de un edificio o una serie de edificios que permite interconectar
equipos activos, de diferentes o igual tecnologia permitiendo la integracion de los diferentes
servicios que dependen del tendido de cables como datos, telefonia, control, etc.

Cifrado de datos: Proceso por el que una informacion legible se transforma mediante un
algoritmo (llamado cifra) en informacién ilegible, lamada criptograma o secreto. Esta informacion
ilegible se puede enviar a un destinatario con muchos menos riesgos de ser leida por terceras
partes.

Configuracion Ldgica: conjunto de datos que determina el valor de algunas variables de un
programa o de un sistema operativo, elegir entre distintas opciones con el fin de obtener un
programa o sistema informadtico personalizado o para poder ejecutar dicho programa
correctamente.

Copia de respaldo o backup: Operacién que consiste en duplicar y asegurar datos e informacion
contenida en un sistema informatico. Es una copia de seguridad.

Contenido: Todos los tipos de informacidén o datos que se divulguen a través de los
diferentesservicios informaticos, entre los que se encuentran: textos, imagenes, video, disefos,
software, animaciones, etc.

Contraseias: Clave criptografica utilizada para la autenticacion de usuario y que se utiliza para
acceder a los recursos informaticos.

Correo electrénico: Servicio que permite el intercambio de mensajes a través de sistemas de
comunicacion electrdénicos.

Cuenta de acceso: Coleccion de informacion que permite a un usuario identificarse en un sistema
informatico o servicio, mediante un usuario y una contrasefa, para que pueda obtener seguridad,

acceso al sistema, administraciéon de recursos, etc.

Dispositivos/Periféricos: Aparatos auxiliares e independientes conectados al computador o la red.
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Espacio en disco duro: Capacidad de almacenamiento de datos en la unidad de disco duro.

Herramientas ofimaticas: Conjunto de aplicaciones informaticas que se utilizan en funciones de
oficina para optimizar, automatizar y mejorar los procedimientos o tareas relacionadas.

Informacion confidencial: Se trata de una propiedad de la informacién que pretende garantizar el
acceso solo a personas autorizadas.

Informacion/Documento electrénico: Es la informacidn generada, enviada, recibida, almacenada
o comunicada por medios electrénicos, épticos o similares. Se pueden clasificar por su forma vy
formato en documentos ofimaticos, cartograficos, correos electréonicos, imagenes, videos, audio,
mensajes de datos de redes sociales, formularios electrénicos, bases de datos, entre otros.

Integridad: propiedad de salvaguardar la exactitud y estado completo de los activos.

Licencia de uso: Contrato entre el licenciante (autor/titular de los derechos de
explotacion/distribuidor) y el licenciatario (usuario consumidor/usuario profesional o empresa) del
programa informatico, para utilizar el software cumpliendo una serie de términos y condiciones
establecidas dentro de sus cldusulas.

Mantenimiento ldgico preventivo: Es el trabajo realizado en el disco duro del equipo de cémputo,
con la finalidad de mejorar el rendimiento general del sistema operativo.

Mantenimiento fisico preventivo: Actividad de impiez deelementos como polvo, residuos de
alimentos y otro tipo de particulas que debe realizarse sobre el equipo de computo, con el propdsito
de posibilitar que su correcto funcionamiento sea mas prolongado en el tiempo.

Medios de almacenamiento extraible: Son aquellos soport de almacenamiento disefiados para ser
extraidos del computador sin tener que apagarlo. Por ejemplo, memorias USB, discos duros
externos, discos épticos (CD, DVD), tarjetas de memoria (SD, CompactFlash, Memory Stick).

Plataforma web: Sistema que permite la ejecucion de diversas aplicaciones bajo un mismo entorno,
dando a los usuarios la posibilidad de acceder a ellas a través de Internet.

Propiedad intelectual: Se relaciona con las creaciones de la mente como invenciones, obras
literarias y artisticas, asi como simbolos, nombres e imagenes utilizados en el comercio. Es el
conjunto de derechos que corresponden a los autores y a otros titulares.

Recurso informatico: Todos aquellos componentes de Hardware y programas (Software) que son
necesarios para el buen funcionamiento de un computador o un Sistema de gestién de la
informacidn. Los recursos informaticos incluyen medios para entrada, procesamiento, produccion,
comunicacion y almacenamiento.
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Red de datos: Es un conjunto de ordenadores que estan conectados entre si, y comparten recursos,
informacidn, y servicios.

Riesgo: Posibilidad de que se produzca un contratiempo o una desgracia, las vulnerabilidades y
amenazas a que se encuentran expuestos los activos de informacion.

Servicio informatico: Conjunto de actividades asociadas al manejo automatizado de la informacién
gue satisfacen las necesidades de los usuarios.

Servidor: Se entiende como el software que configura un PC como servidor para facilitar el acceso
a la red y sus recursos. Ofrece a los clientes la posibilidad de compartir datos, informacién y
recursos de hardware y software. Los clientes usualmente se conectan al servidor a través de la
red, pero también pueden acceder a él a través de la computadora donde estd funcionando.

Sistema de informacion: Es un conjunto de elementos orientados al tratamiento y administracion
de datos e informacién, organizados y listos para su uso posterior, generados para cubrir una
necesidad o un objetivo.

Software antivirus: Son programas que buscan prevenir, detectar y eliminar virus informaticos.

Software de gestidon: Son todos aquellos programas utilizados a nivel empresarial, que por su
definicion genera accion de emprender algo y por su aplicacidon persigue fines lucrativo y no
lucrativo. También es un software que permite gestionar todos los procesos de un negocio o de una
empresa en forma integrada.

Software malicioso: Es aquel que se ha disefiado especificamente para dafiar un computador, este
tipo de software realiza acciones maliciosas como instalar software sin el consentimiento del
usuario o virus.

Trafico de red: Es la cantidad de datos enviados y recibidos por los usuarios de la red.

UPS: Sistema de alimentacidn ininterrumpida (SAl), en inglés uninterruptible power supply (UPS),
es un dispositivo que, gracias a sus baterias u otros elementos almacenadores de energia, puede
proporcionar energia eléctrica por un tiempo limitado y durante un apagdn eléctrico a todos los
dispositivos que tenga conectados.
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5.

a)

b)

d)

e)

f)

DOCUMENTOS DE REFERENCIA

a) Documentos de fundamentacion Obligatoria:

Apartes de las mejores practicas de la norma ISO 27001:2022.
POLITICAS ORIENTADAS A USUARIOS

6.1. Gestion de activos de la Informacion:

Todos los empleados de planta o contratista que inicie labores en PEOPLE AND TRADE S.A.S,
relacionadas con el uso de equipos de cdmputo, software de gestidn, aplicativos, plataformas
web y servicios informdticos, debe aceptar las condiciones de confidencialidad y uso adecuado
de los recursos informaticos, asi como cumplir y respetar las directrices impartidas en el Manual
de Politicas de Seguridad Informatica.

Los funcionarios que se desvinculen y los contratistas que culminen su vinculo contractual con
PEOPLE AND TRADE S.A.S, deberdn hacer entrega formal de los equipos asignados, asi como
de la totalidad de la informacidn electrénica que se produjo y se recibié con motivo de sus
funciones y actividades, como requisito para expedicion de paz y salvo y/o liquidacién de
contrato.

Toda la informacion recibida y producida en el ejercicio de las funciones y cumplimiento de
obligaciones contractuales, que se encuentre almacenada en los equipos de codmputo,
pertenece a PEOPLE AND TRADE S.A.S, por lo tanto, no se hara divulgacion ni extraccién de la
misma sin previa autorizacién del Directivo competente.

No se realizara por parte de los funcionarios o contratistas copia no autorizada de informacioén
electrénica confidencial y/o software de propiedad o bajo licencia de PEOPLE AND TRADE S.A.S;
El retiro de informaciéon electrénica perteneciente a PEOPLE AND TRADE S.A.S y clasificada
como confidencial, se hard Unica y exclusivamente con la autorizacién del Directivo
competente.

Ningun funcionario o contratista podra visualizar, copiar, alterar o destruir informacién que no
se encuentre bajo su custodia.

Todo contrato o convenio relacionado con servicios de tecnologia y/o acceso a informacion,
debe contener una obligacion o clausula donde el contratista o tercero acepte el conocimiento
de las politicas de seguridad y acuerde mantener confidencialidad de la informacion con la
suscripcién de un acuerdo o compromiso de confidencialidad de la informacion, el cual se hard
extensivo a todos sus colaboradores.
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g)

b)

c)

d)

f)

g)

h)

Al termino de cada contrato o convenio la informacién generada o compartida entre las partes
debera ser eliminada de forma segura del equipo asignado mediante herramientas que
garanticen la no recuperacién de la misma.

6.2. Gestion de Hardware y Software:

Se debe realizar el inventario de activos de tecnologia y debe mantenerse actualizado cada vez
gue se realicen cambios en hardware o software.

Se deben asignar los activos de tecnologia a los empleados o terceros necesarios para la
ejecucién de la labor contratada.

La instalacion y desinstalacién de software, configuracion légica, conexién a red, instalacién
y desinstalacion de dispositivos, la manipulacidn interna y reubicacion de equipos de computo
y periféricos, sera realizada Unicamente por personal de REPONSABLE DE TECNOLOGIA, en el
caso de ser un contratado con un tercero debe tener el acompafiamiento y supervisién de
REPONSABLE DE TECNOLOGIA.

El espacio en disco duro de los equipos de computo pertenecientes a PEOPLE AND TRADE
S.A.S serd ocupado Unicamente con informacidn institucional, no se hard uso de ellos para
almacenar informacién de tipo personal (documentos, imagenes, musica, video).

Ningun funcionario o contratista podrd acceder a equipos de cémputo diferentes al suyo sin el
consentimiento explicito de la Gerencia.

Ningun funcionario o contratista podra interceptar datos informaticos en su origen, destino o
en el interior de un sistema informatico protegido o no con una medida de seguridad, sin
autorizacion.

Ningun funcionario, contratista o tercero podra impedir u obstaculizar el funcionamiento o el
acceso normal a un sistema de informaciéon, equipos de computo ni a la informacién alli
contenida, o a una red de telecomunicaciones, salvo el personal autorizado de REPONSABLE DE
TECNOLOGIA en aplicacién de las politicas o medidas de seguridad.

No se permite el uso de la plataforma y servicios informaticos (equipos de cdmputo, periféricos,
dispositivos, internet, red de datos, correo electrénico institucional) de PEOPLE AND TRADE
S.A.S para actividades que no estén relacionadas con las labores propias de La Entidad.

Los funcionarios y contratistas seran responsables de contar con conocimientos actualizados en
informatica basica y el uso de herramientas ofimaticas.
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j)

k)

f)

g)

h)

j)

Se deben mantener bloqueados en todos los computadores el acceso a todos los medios
extraibles, memorias USB, discos duros externos, discos épticos (CD, DVD), tarjetas de memoria
(SD, CompactFlash, Memory Stick).

Se deben proteger los equipos con instalaciones de sistemas antivirus o suite de seguridad en
funcionamiento, actualizado y debidamente licenciado.

6.3. Gestion de Cuentas de Acceso:

Todos los funcionarios y/o contratistas, deben tener un usuario de acceso al equipo de computo
asignado y los sistemas de informacién dispuestos por la entidad, que amerite de acuerdo al
cargo a ocupar.

Se debe establecer una matriz de roles y perfiles de acceso a la informacidn.

El perfil de la cuenta de usuario a equipos de computo asignado a los funcionarios y/o contratista
debe ser creado de acuerdo a los perfiles de acceso establecidos.

Todas las cuentas de acceso a los sistemas y recursos de las tecnologias de informacidon son
personales e intransferibles, cada funcionario y contratista es responsable por las cuentas de
acceso asignadas y las transacciones que con ellas se realicen.

Se permite su uso Unica y exclusivamente durante el tiempo que tenga vinculo laboral o
contractual con PEOPLE AND TRADE S.A.S

Se deben inactivar las cuentas de usuarios de los empleados y/o funcionarios que terminen los
vinculos labores y/o comerciales con la entidad.

Las contrasefias de acceso deben cumplir con los siguientes requisitos de complejidad:

La contrasefia debe ser cambiada minimo cada 30 dias, o cuando se considere necesario debido
a alguna vulnerabilidad en los criterios de seguridad.

Se deben establecer mecanismos que permitan bloquear las cuentas al detectar ingresos
erroneos de la contrasena.

Solamente puede solicitar cambio o restablecimiento de contrasefa el funcionario o contratista
al cual pertenece dicho usuario, o el jefe inmediato mediante solicitud enviada al correo
electrénico del drea del REPONSABLE DE TECNOLOGIA.
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k) Todo funcionario o contratista que se retire de la Entidad de forma definitiva o temporal
(superior a 3 dias), debera hacer entrega formal a quien lo reemplace en sus funciones o a su
superior inmediato de las claves de acceso de las cuentas asignadas, con el fin de garantizar la
continuidad de las operaciones a su cargo.

6.4. Usode Unidades de Almacenamiento Extraibles:

a) Los puertos USB de los equipos de los empleados deben ser bloqueados y/o restringidos para
evitar la fuga de informacion.

b) Los funcionarios y contratistas que tengan informacién de propiedad de PEOPLE AND TRADE
S.A.S en medios de almacenamiento removibles, deben protegerlos del acceso légico vy fisico,
asegurandose ademas que el contenido se encuentre libre de virus y software malicioso, a fin
de garantizar la integridad, confidencialidad y disponibilidad de la informacidn.

¢) Toda informacién que provenga de un archivo externo a la Entidad o que deba ser restaurado
tiene que ser analizado con la suite de seguridad vigente.

d) Con el fin de garantizar la confidencialidad e integridad de la informacion, PEOPLE AND TRADE
S.A.S debe establecer sistemas y/o técnicas de cifrado para la proteccion de la misma, tanto en
el servidor de archivos como en los medios usados en las copias de seguridad.

6.5. Correo Electronico:

a) El correo electrénico corporativo es exclusivo para envio y recepcién de mensajes de datos
relacionados con las actividades de PEOPLE AND TRADE S.A.S, no se hard uso de él para fines
personales como registros en redes sociales, registros en sitios web con actividades
particulares o comerciales o en general entablar comunicaciones en asuntos no relacionados
con las funciones y actividades en PEOPLE AND TRADE S.A.S,.

b) La informacidn transmitida a través de las cuentas de correo electrénico corporativo no se
considera correspondencia privada del empleado, ya que estas tienen como fin primordial la
transmision de informacion relacionada con las actividades ordinarias de PEOPLE AND TRADE
S.A.S

c) Es prohibido utilizar el correo electrdnico institucional para divulgar informacién confidencial,
reenviar mensajes que falten al respeto o atenten contra la dignidad e intimidad de las
personas, difundir propaganda politica, comercial, religiosa, racista, sexista o similares, reenviar
contenido y anexos que atenten contra la propiedad intelectual.



Caddigo

Version: 01

Fecha de aprobacién POLITICAS DE SEGURIDAD INFORMACION y (OZ
PEOPLE & TRADE

16/4/2026

Pagina: 11 de 17

THINK POSITIVE

Aprobado Elaborado por Revisado
Yesika Campo Valencia | Cristian Zufiiga R. | Cristian Zufiiga R

d)

b)

d)

a)

b)

d)

Es responsabilidad del funcionario o contratista depurar su cuenta de correo periédicamente,
en todo caso se debe hacer copia de seguridad completa de los correos tanto recibidos como
enviados.

6.6. Internet:

No se hardn descargas de archivos por internet que no provengan de paginas conocidas o
relacionadas con las funciones y actividades en la Entidad.

El Servicio de internet provisto por PEOPLE AND TRADE S.A.S no podra ser usado para fines
diferentes a los requeridos en el desarrollo de las actividades propias de la Entidad. Esta
restriccion incluye el acceso a pdginas con contenido pornografico, terrorismo, juegos en linea,
redes sociales y demds cuyo contenido no sea obligatorio para desarrollar las labores
encomendadas al cargo.

No es permitido el uso de Internet para actividades ilegales o que atenten contra la ética y el
buen nombre de la PEOPLE AND TRADE S.A.S o de las personas.

PEOPLE AND TRADE S.A.S se reserva el derecho a registrar los accesos y monitorear el
contenido al que el usuario puede acceder a través de Internet desde los recursos y servicios
de Internet provistos.

6.7. Seguridad Fisica:

Es responsabilidad de los funcionarios y contratistas velar por la conservacion fisica
de los equipos a ellos asignados, haciendo uso adecuado de ellos y en el caso de los equipos
portatiles, estos podran ser retirados de las instalaciones de la Entidad Unica y exclusivamente
por el usuario a cargo y estrictamente para ejercer labores que estén relacionadas con PEOPLE
AND TRADE S.A.S, En caso de dafio, pérdida o robo, se debe informar a la Gerencia General.

Los funcionarios y contratistas deberdn reportar de forma inmediata a los directivos la
deteccion de riesgos reales o potenciales sobre equipos de cdmputo o de comunicaciones, tales
como caidas de agua, choques eléctricos, caidas o golpes, peligro de incendio, peligro de robo,
entre otros. Asi como reportar de algun problema o violacion de la seguridad de la informacién,
del cual fueren testigos.

Mientras se operan equipos de computo, no se debera consumir alimentos ni ingerir bebidas
cerca o encima de de ellos.

Se debe evitar colocar objetos encima de los equipos de computo que obstruyan las salidas de
ventilacién del monitor o de la CPU.
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6.8. Derechos de Autor:

a) Ningun usuario, debe descargar y/o utilizar informacién, archivos, imagen, sonido, software u

a)

b)

b)

otros que estén protegidos por derechos de autor de terceros sin la previa autorizacién de los
mismos.

6.9. C(Clasificacion de la informacion:

Los documentos electrdénicos resultantes de los procesos misionales y de apoyo de PEOPLE AND
TRADE S.A.S, se tratardn en base a la confidencialidad de la misma y el impacto para la Entidad

en caso de pérdida o robo, asi:

e Confidencial: Acceso a lainformacién que compete a la alta direccién.

e Restringido: Acceso a lainformacidon que compete a directores de areay empleados
clave.

e Interno: Acceso a la informacién que compete a cualquier nivel jerarquico dentro la
Entidad.

e Publico: Todas las personas, dentro y fuera de la organizacion, tienen acceso.

Los activos de informacion asociados a cada sistema de informacién, seran identificados y

clasificados por su tipo y uso siguiendo lo establecido.
6.10. Personal de Tecnologia:

El control de los equipos tecnoldgicos debera estar bajo la responsabilidad de REPONSABLE DE
TECNOLOGIA, asi como la asignacion de usuarios, claves y ubicacion fisica.

REPONSABLE DE TECNOLOGIA, deberd llevar un control total y sistematizado de los recursos
tecnolégicos tanto de hardware como de software.

REPONSABLE DE TECNOLOGIA serd el encargado de velar por que se cumpla con la normatividad
vigente sobre propiedad intelectual de soporte logico (software).

Las licencias de uso de software, instaladores (CD, cintas magnéticas u otros medios), manuales
de usuarios, claves de acceso a consolas de administracién y demas, estaran bajo custodia del
gerente general.

REPONSABLE DE TECNOLOGIA es la Unica dependencia autorizada para realizar copia de
seguridad del software original, aplicando los respectivos controles. Cualquier otra copia del
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f)

g)

h)

j)

k)

programa original sera considerada como una copia no autorizada y su utilizacidn conlleva a las
sanciones administrativas y legales pertinentes.

Todas las publicaciones que se realicen en el sitio WEB de PEOPLE AND TRADE S.A.S
www.peopleandtrade.com, deberdn atender el cumplimiento de las normas en materia de
propiedad intelectual.

El acceso a los sistemas de informacién y red de datos sera controlado por medio de nombres
de usuario personales y contraseifia. REPONSABLE DE TECNOLOGIA sera la encargada de crear
y asignar las cuentas de acceso y sus permisos, sistemas de informacién y correo electrénico,
previo cumplimiento del procedimiento establecido para tal fin.

La estandarizacion de los nombres de usuario estard compuesta de la siguiente forma: nombre
del cargo, en caso de existir cargos con el mismo nombre o duplicidad, se usara un numero
consecutivo al final del nombre.

Las cuentas de acceso a sistemas, servicios y aplicaciones no podran ser eliminadas al retiro de
los funcionarios o contratistas, debe aplicarse la inactivacion del usuario al menos por 30 dias.

Sera el responsable de realizar la copia de seguridad a la informacidn institucional y bases de
datos, conforme a lo establecido en la politica de copia de seguridad, asi como en los casos
extraordinarios: desvinculacién de funcionario o contratista, envio de equipo para garantia,
mantenimiento preventivo y/o correctivo de los equiposequipo.

Las contrasefias de los usuarios administradores de las plataformas tecnolégicas y sistemas de
informacién de la Entidad, deberan ser salvaguardadas por REPONSABLE DE TECNOLOGIA en
un archivo protegido a través de técnicas de cifrado de datos u otro mecanismo seguro.

Sera el responsable de monitorear y mantener el estado de la suite de seguridad o sistema
antivirus instalado en los equipos.

Es responsables de realizar mantenimiento légico preventivo a los equipos de cdmputo minimo
cada 3 meses y mantenimiento fisico preventivo minimo una vez por ano, que incluya el
cableado estructurado, igualemente debera elaborar el plan de mantenimientos especificando
un cronograma.

Se debera llevar control y registros de los mantenimientos ldgicos y fisicos, asi como
también de los soportes ejecutados en cada equipo.
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a)

b)

c)

b)

b)

6.11. Directivos:

La Gerencia debe garantizar la capacitacién a los funcionarios en el manejo del software de
gestion, herramientas de ofimatica, plataformas y/o aplicativos implementados.

Deberd notificar a REPONSABLE DE TECNOLOGIA las novedades de vinculacidn y desvinculacidn
de personal de PEOPLE AND TRADE S.A.S, con el fin de crear o cancelar, segun sea el caso, los
accesos a los sistemas de informacion, correo electrénico y red de datos.

Deberan proveer las herramientas (Hardware, Software) necesarias en pro del mejoramiento
continuo de los controles implementados para la seguridad de la informacion.

POLITICAS ORIENTADAS A LA CONTINUIDAD DEL NEGOCIO.

PEOPLE AND TRADE S.A.S, establecera todas las medidas que estén a su alcance para que, en un
tiempo dptimo, sus operaciones, clientes y partes interesadas continten ejecutando los procesos
y/o servicios criticos ante eventos desfavorables que afecten la continuidad de los mismos.

PEOPLE AND TRADE S.A.S, establece como premisa ante un incidente o catastrofe la preservacion
de la vida e integridad de sus empleados, contratistas y demas partes interesadas; y el
restablecimiento de los servicios de manera priorizada de acuerdo con la criticidad para el
negocio en un tiempo optimo.

POLITICA DE SEGURIDAD DE LA INFORMACION DEL SITIO WEB

El portal web bajo el dominio www.peopleandtrade.com que posee la entidad y su contenido son
propiedad de PEOPLE AND TRADE S.A.S, estad prohibida su reproduccion total o parcial, su
traduccidn, inclusiodn, transmision, almacenamiento o manipulacion sin autorizacién previa y
escrita de PEOPLE AND TRADE S.A.S. Sin embargo, es posible la descarga material (texto, video,
audio) relacionado al portal web y de sus redes, aplicaciones y/o servicios para uso personal,
informativo, educativo, noticioso y no comercial, siempre y cuando se haga expresa mencidon de
la propiedad intelectual de PEOPLE AND TRADE S.A.S.

PEOPLE AND TRADE S.A.S no serd responsable por el uso indebido que hagan los usuarios del
contenido del portal web en cualquiera de las plataformas tecnoldgicas que dispone para su
comunicacion con externos, asi mismo no se responsabiliza por cualquier consecuencia derivada
de incidentes o ataques de terceros a su infraestructura tecnoldgica y/o por alguna falla técnica
0 por cualquier exposicidn o acceso no autorizado, fraudulento o ilicito a su portal web y que
puedan afectar la confidencialidad, integridad o disponibilidad de la informacién publicada o
asociada con los contenidos y servicios que se ofrecen en este.
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9.

POLITICAS ORIENTADAS AL CIFRADO DE INFORMACION

Con el fin de garantizar la confidencialidad e integridad de la informacion, PEOPLE AND TRADE S.A.S
debe proveer sistemas y/o técnicas de cifrado para la proteccién de la misma, tanto en los servidores
de archivos como en los medios extraibles usados en las copias de seguridad.

a)

b)

10.

a)

b)
c)

d)

e)

Directrices de seguridad para el drea de Tecnologia.

e F/ RESPONSABLE DE TECNOLOGIA deberd configurar y administrar el sistema de cifrado,
asi como velar por el cumplimiento de la presente politica y generar los reportes que se
requieran.

Directrices de seguridad para el personal que trata la informacion

e Se deberdn cifrar todas las unidades de disco en los equipos asignados a personal y/o
terceros que tenga acceso a informacién confidencial y en particular los documentos
importantes para la mision de la PEOPLE AND TRADE S.A.S.

POLITICA DE ADMINISTRACION DE COPIAS DE SEGURIDAD

Los documentos electrénicos resultantes de los procesos misionales y de apoyo de PEOPLE AND
TRADE S.A.S, se trataran en base a la confidencialidad de la misma y el impacto que genere a la
entidad en caso de pérdida o robo, asi:

e Confidencial: Acceso a lainformacién que compete a la alta direccion.

e Restringido: Acceso a lainformacion que compete a directores de areay empleados
clave.

e Interno: Acceso a la informacién que compete a cualquier empleado en cualquier nivel

jerarquico dentro la empresa.
e Publico: Todas las personas, dentro y fuera de la organizacion, tienen acceso.

Se deben establecer cronogramas para la realizacidn periodica de las copias de seguridad.
Se deben establecer controles y registros sobre la realizacion de las copias de seguridad.

Se deben proteger los medios e informacién contenida en ellos, mediante mecanismos de
cifrado fuertes.

Debera existir un responsable de los medios que contengan copias de seguridad.
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11.

12.

f)

b)

c)

d)

e)

f)

b)

Cada copia de seguridad realizada debe ser registrada con alguna nomenclatura que permita el
control de las copias realizadas y facilite ubicacidon de los medios y futura restauracion de la
informacion en caso de desastre.

POLITICAS GENERALES DE SEGURIDAD FiSICA

El acceso de terceras personas a las instalaciones de PEOPLE AND TRADE S.A.S debe ser
controlado y suingreso a las diferentes dependencias debe ser autorizado por los funcionarios
a cargo.

Se debe restringir el acceso directo a usuarios no autorizados al centro de telecomunicaciones
en el cual esten ubicados los sistemas o equipos activos de red y/o servidores.

Seguir los estandares de proteccidn eléctrica vigentes para minimizar el riesgo de dafios fisicos
de los equipos activos de red y servidores.

Las instalaciones eléctricas y de comunicaciones, estaran preferiblemente fijas o en su defecto
resguardadas del paso de personas o materiales, y libres de cualquier interferencia eléctrica o
magnética.

Se debe contar por lo menos con dos extintores de incendio adecuado y cercano al centro de
telecomunicaciones.

Los equipos que hacen parte de la infraestructura tecnoldgica de PEOPLE AND TRADE S.A.S,
tales como servidores, estaciones de trabajo, centro de cableado, UPS, dispositivos de
almacenamiento, entre otros, deben estar protegidos y ubicados en sitios libres de amenazas
como robo, incendio, inundaciones, humedad, agentes bioldgicos, explosiones, vandalismo y
terrorismo.

POLITICAS ENFOCADAS A LA MEJORA CONTINUA

Se realizaran auditorias internas al cumplimiento de las politicas a la cuales este documento
hace referencia.

Se deben realizar revisiones periodicas al menos cada seis meses de los riesgos identificados y
actualizarlos de acuerdo a la revision.

Se deben desarrollar reuniones para evaluar y comentar los incidentes de seguridad con la
Gerencia al menos cada seis meses.
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d) Se debe realizar evaluaciones periodicas al cumplimiento de proveedores de servicios, al menos

cada seis meses.

e) Se establecera un programa de formacidn, sensibilizacion y divulgacion de este documento, sus
futuras actualizaciones y/o modificaciones mediante diferentes medios de comunicacion

f) Se deben establecer un programa de concientizacién sobre temas enfocados a la seguridad de
la informacién y ciberseguridad, mediante diferentes actividades y medios de comunicacion al
menos cada tres meses.

13. CUMPLIMIENTO DE LAS POLITICAS DE SEGURIDAD INFORMATICA

La Gerencia General de PEOPLE AND TRADE S.A.S, los jefes de area y responsable de
Tecnologia, son responsables de conocer, monitorear, mejorar y asegurar la implementacion
de las politicas de seguridad informatica, dentro de sus dreas de responsabilidad, asi como del
cumplimiento de las politicas por parte de su equipo de trabajo.
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